
Ïàìÿòêà ïî áåçîïàñíîñòè â ñåòè Èíòåðíåò




body {
    font: 20px Arial, Helvetica, sans-serif;
    color: #1e1e1e;
}
#container {
    width: 500px;
    margin: 10px auto;
}
#accordion .item {
    width: 500px;
    height: 55px;
    overflow: hidden;

    transition: height ease-in-out 500ms;
    -o-transition: height ease-in-out 500ms;
    -moz-transition: height ease-in-out 500ms;
    -webkit-transition: height ease-in-out 500ms;

    border: 1px solid #ccc;
    border-radius: 5px;
    -moz-border-radius: 5px;
    -webkit-border-radius: 5px;

    margin-bottom: 2px;
}
#accordion a {
    display: block;
    height: 20px;
    line-height: 20px;

    background: #e6e6e6;
    padding: 5px;
    color: #1e1e1e;
    text-decoration: none;
}
#accordion p {
    height: 150px;
    padding: 5px;
}
#accordion div:hover {
    height: 450px;
}
#accordion div:hover a {
    border-bottom: 1px solid #ccc;
    font-weight: bold;
}


Ñ êàæäûì ãîäîì ìîëîäåæè â èíòåðíåòå ñòàíîâèòüñÿ áîëüøå, à øêîëüíèêè  îäíè èç ñàìûõ àêòèâíûõ ïîëüçîâàòåëåé Ðóíåòà. Ìåæäó òåì, ïîìèìî îãðîìíîãî êîëè÷åñòâà âîçìîæíîñòåé, èíòåðíåò íåñåò è ïðîáëåìû. Ýòà ïàìÿòêà äîëæíà ïîìî÷ü òåáå áåçîïàñíî íàõîäèòüñÿ â ñåòè.


Êîìïüþòåðíûå âèðóñû
      Êîìïüþòåðíûé âèðóñ – ýòî ðàçíîâèäíîñòü êîìïüþòåðíûõ ïðîãðàìì, îòëè÷èòåëüíîé îñîáåííîñòüþ êîòîðîé ÿâëÿåòñÿ ñïîñîáíîñòü ê ðàçìíîæåíèþ. Â äîïîëíåíèå ê ýòîìó, âèðóñû ìîãóò ïîâðåäèòü èëè ïîëíîñòüþ óíè÷òîæèòü âñå ôàéëû è äàííûå, ïîäêîíòðîëüíûå ïîëüçîâàòåëþ, îò èìåíè êîòîðîãî áûëà çàïóùåíà çàðàæ¸ííàÿ ïðîãðàììà, à òàêæå ïîâðåäèòü èëè äàæå óíè÷òîæèòü îïåðàöèîííóþ ñèñòåìó ñî âñåìè ôàéëàìè â öåëîì. Â áîëüøèíñòâå ñëó÷àåâ ðàñïðîñòðàíÿþòñÿ âèðóñû ÷åðåç èíòåðíåò.
Ìåòîäû çàùèòû îò âðåäîíîñíûõ ïðîãðàìì:

 - Èñïîëüçóé ñîâðåìåííûå îïåðàöèîííûå ñèñòåìû, èìåþùèå ñåðü¸çíûé óðîâåíü çàùèòû îò âðåäîíîñíûõ ïðîãðàìì;
 - Ïîñòîÿííî óñòàíàâëèâàé ïà÷òè (öèôðîâûå çàïëàòêè, êîòîðûå àâòîìàòè÷åñêè óñòàíàâëèâàþòñÿ ñ öåëüþ äîðàáòêè ïðîãðàììû) è äðóãèå îáíîâëåíèÿ ñâîåé îïåðàöèîííîé ñèñòåìû. Ñêà÷èâàé èõ òîëüêî ñ îôèöèàëüíîãî ñàéòà ðàçðàáîò÷èêà ÎÑ. Åñëè ñóùåñòâóåò ðåæèì àâòîìàòè÷åñêîãî îáíîâëåíèÿ, âêëþ÷è åãî;
 - Ðàáîòàé íà ñâîåì êîìïüþòåðå ïîä ïðàâàìè ïîëüçîâàòåëÿ, à íå àäìèíèñòðàòîðà. Ýòî íå ïîçâîëèò áîëüøèíñòâó âðåäîíîñíûõ ïðîãðàìì èíñòàëëèðîâàòüñÿ íà òâîåì ïåðñîíàëüíîì êîìïüþòåðå;
 - Èñïîëüçóé àíòèâèðóñíûå ïðîãðàììíûå ïðîäóêòû èçâåñòíûõ ïðîèçâîäèòåëåé, ñ àâòîìàòè÷åñêèì îáíîâëåíèåì áàç;
 - Îãðàíè÷ü ôèçè÷åñêèé äîñòóï ê êîìïüþòåðó äëÿ ïîñòîðîííèõ ëèö;
 - Èñïîëüçóé âíåøíèå íîñèòåëè èíôîðìàöèè, òàêèå êàê ôëåøêà, äèñê èëè ôàéë èç èíòåðíåòà, òîëüêî èç ïðîôåðåííûõ èñòî÷íèêîâ;
 - Íå îòêðûâàé êîìïüþòåðíûå ôàéëû, ïîëó÷åííûå èç íåíàä¸æíûõ èñòî÷íèêîâ. Äàæå òå ôàéëû, êîòîðûå ïðèñëàë òâîé çíàêîìûé. Ëó÷øå óòî÷íè ó íåãî, îòïðàâëÿë ëè îí òåáå èõ.    
Ñåòè WI-FI
      Wi-Fi - ýòî íå âèä ïåðåäà÷è äàííûõ, íå òåõíîëîãèÿ, à âñåãî ëèøü áðåíä, ìàðêà. Åùå â 1991 ãîäó íèäåðëàíäñêàÿ êîìïàíèÿ çàðåãèñòðèðîâàëà áðåíä «WECA», ÷òî îáîçíà÷àëî ñëîâîñî÷åòàíèå «Wireless Fidelity», êîòîðûé ïåðåâîäèòñÿ êàê «áåñïðîâîäíàÿ òî÷íîñòü». Äî íàøåãî âðåìåíè äîøëà äðóãàÿ àááðåâèàòóðà, êîòîðàÿ ÿâëÿåòñÿ òàêîé æå òåõíîëîãèåé. Ýòî àááðåâèàòóðà «Wi-Fi». Òàêîå íàçâàíèå áûëî äàíî ñ íàìåêîì íà ñòàíäàðò âûñøèé çâóêîâîé òåõíèêè Hi-Fi, ÷òî â ïåðåâîäå îçíà÷àåò «âûñîêàÿ òî÷íîñòü». 
Äà, áåñïëàòíûé èíòåðíåò-äîñòóï â êàôå, îòåëÿõ è àýðîïîðòàõ ÿâëÿåòñÿ îòëè÷íîé âîçìîæíîñòüþ âûõîäà â èíòåðíåò. Íî ìíîãèå ýêñïåðòû ñ÷èòàþò, ÷òî îáùåäîñòóïíûå Wi-Fi ñåòè íå ÿâëÿþòñÿ áåçîïàñíûìè.
Ñîâåòû ïî áåçîïàñíîñòè ðàáîòå â îáùåäîñòóïíûõ ñåòÿõ Wi-fi:

 - Íå ïåðåäàâàé ñâîþ ëè÷íóþ èíôîðìàöèþ ÷åðåç îáùåäîñòóïíûå Wi-Fi ñåòè. Ðàáîòàÿ â íèõ, æåëàòåëüíî íå ââîäèòü ïàðîëè äîñòóïà, ëîãèíû è êàêèå-òî íîìåðà;
 - Èñïîëüçóé è îáíîâëÿé àíòèâèðóñíûå ïðîãðàììû è áðàíäìàóåð. Òåì ñàìûì òû îáåçîïàñèøü ñåáÿ îò çàêà÷êè âèðóñà íà òâîå óñòðîéñòâî;
 - Ïðè èñïîëüçîâàíèè Wi-Fi îòêëþ÷è ôóíêöèþ «Îáùèé äîñòóï ê ôàéëàì è ïðèíòåðàì». Äàííàÿ ôóíêöèÿ çàêðûòà ïî óìîë÷àíèþ, îäíàêî íåêîòîðûå ïîëüçîâàòåëè àêòèâèðóþò å¸ äëÿ óäîáñòâà èñïîëüçîâàíèÿ â ðàáîòå èëè ó÷åáå;
 - Íå èñïîëüçóé ïóáëè÷íûé WI-FI äëÿ ïåðåäà÷è ëè÷íûõ äàííûõ, íàïðèìåð äëÿ âûõîäà â ñîöèàëüíûå ñåòè èëè â ýëåêòðîííóþ ïî÷òó;
 - Èïîëüçóé òîëüêî çàùèùåííîå ñîåäèíåíèå ÷åðåç HTTPS, à íå ÍÒÒÐ, ò.å. ïðè íàáîðå âåá-àäðåñà ââîäè èìåííî «https://»;
 - Â ìîáèëüíîì òåëåôîíå îòêëþ÷è ôóíêöèþ «Ïîäêëþ÷åíèå ê Wi-Fi àâòîìàòè÷åñêè». Íå äîïóñêàé àâòîìàòè÷åñêîãî ïîäêëþ÷åíèÿ óñòðîéñòâà ê ñåòÿì Wi-Fi áåç òâîåãî ñîãëàñèÿ.
Ñîöèàëüíûå ñåòè
      Ñîöèàëüíûå ñåòè àêòèâíî âõîäÿò â íàøó æèçíü, ìíîãèå ëþäè ðàáîòàþò è æèâóò òàì ïîñòîÿííî, à â Facebook óæå çàðåãèñòðèðîâàí ìèëëèàðä ÷åëîâåê, ÷òî ÿâëÿåòñÿ îäíîé ñåäüìîé âñåõ æèòåëåé ïëàíåòû. Ìíîãèå ïîëüçîâàòåëè íå ïîíèìàþò, ÷òî èíôîðìàöèÿ, ðàçìåùåííàÿ èìè â ñîöèàëüíûõ ñåòÿõ, ìîæåò áûòü íàéäåíà è èñïîëüçîâàíà êåì óãîäíî, â òîì ÷èñëå íå îáÿçàòåëüíî ñ áëàãèìè íàìåðåíèÿìè.
Îñíîâíûå ñîâåòû ïî áåçîïàñíîñòè â ñîöèàëüíûõ ñåòÿõ:

 - Îãðàíè÷ü ñïèñîê äðóçåé. Ó òåáÿ â äðóçüÿõ íå äîëæíî áûòü ñëó÷àéíûõ è íåçíàêîìûõ ëþäåé;
 - Çàùèùàé ñâîþ ÷àñòíóþ æèçíü. Íå óêàçûâàé ïàðîëè, òåëåôîíû, àäðåñà, äàòó òâîåãî ðîæäåíèÿ è äðóãóþ ëè÷íóþ èíôîðìàöèþ. Çëîóìûøëåííèêè ìîãóò èñïîëüçîâàòü äàæå èíôîðìàöèþ î òîì, êàê òû è òâîè ðîäèòåëè ïëàíèðóåòå ïðîâåñòè êàíèêóëû;
 - Çàùèùàé ñâîþ ðåïóòàöèþ - äåðæè åå â ÷èñòîòå è çàäàâàé ñåáå âîïðîñ: õîòåë áû òû, ÷òîáû äðóãèå ïîëüçîâàòåëè âèäåëè, ÷òî òû çàãðóæàåøü? Ïîäóìàé, ïðåæäå ÷åì ÷òî-òî îïóáëèêîâàòü, íàïèñàòü è çàãðóçèòü;
 - Åñëè òû ãîâîðèøü ñ ëþäüìè, êîòîðûõ íå çíàåøü, íå èñïîëüçóé ñâîå ðåàëüíîå èìÿ è äðóãóþ ëè÷íóþ èíôîðìàöèè: èìÿ, ìåñòî æèòåëüñòâà, ìåñòî ó÷åáû è ïðî÷åå;
 - Èçáåãàé ðàçìåùåíèÿ ôîòîãðàôèé â Èíòåðíåòå, ãäå òû èçîáðàæåí íà ìåñòíîñòè, ïî êîòîðîé ìîæíî îïðåäåëèòü òâîå ìåñòîïîëîæåíèå;
 - Ïðè ðåãèñòðàöèè â ñîöèàëüíîé ñåòè íåîáõîäèìî èñïîëüçîâàòü ñëîæíûå ïàðîëè, ñîñòîÿùèå èç áóêâ è öèôð è ñ êîëè÷åñòâîì çíàêîâ íå ìåíåå 8; 
 - Äëÿ ñîöèàëüíîé ñåòè, ïî÷òû è äðóãèõ ñàéòîâ íåîáõîäèìî èñïîëüçîâàòü ðàçíûå ïàðîëè. Òîãäà åñëè òåáÿ âçëîìàþò, òî çëîóìûøëåííèêè ïîëó÷àò äîñòóï òîëüêî ê îäíîìó ìåñòó, à íå âî âñå ñðàçó.
Ýëåêòðîííûå äåíüãè
      Ýëåêòðîííûå äåíüãè — ýòî î÷åíü óäîáíûé ñïîñîá ïëàòåæåé, îäíàêî ñóùåñòâóþò ìîøåííèêè, êîòîðûå õîòÿò ïîëó÷èòü ýòè äåíüãè. 
Ýëåêòðîííûå äåíüãè ïîÿâèëèñü ñîâñåì íåäàâíî è èìåííî èç-çà ýòîãî âî ìíîãèõ ãîñóäàðñòâàõ äî ñèõ ïîð íå ïðîïèñàíî ïðî íèõ â çàêîíàõ. Â Ðîññèè æå îíè ôóíêöèîíèðóþò è î íèõ óæå ïðîïèñàíî â çàêîíå, ãäå èõ ðàçäåëÿþò íà íåñêîëüêî âèäîâ – àíîíèìíûå è íå àíîíèìíûå. Ðàçíèöà â òîì, ÷òî àíîíèìíûå - ýòî òå, â êîòîðûõ ðàçðåøàåòñÿ ïðîâîäèòü îïåðàöèè áåç èäåíòèôèêàöèè ïîëüçîâàòåëÿ, à â íåàíîíèìíûõ èäåíòèôèêàöèè ïîëüçîâàòåëÿ ÿâëÿåòñÿ îáÿçàòåëüíîé. 
Òàêæå ñëåäóåò ðàçëè÷àòü ýëåêòðîííûå ôèàòíûå äåíüãè (ðàâíû ãîñóäàðñòâåííûì âàëþòàì) è ýëåêòðîííûå íåôèàòíûå äåíüãè (íå ðàâíû ãîñóäàðñòâåííûì âàëþòàì).
 Îñíîâíûå ñîâåòû ïî áåçîïàñíîé ðàáîòå ñ ýëåêòðîííûìè äåíüãàìè:

 - Ïðèâÿæè ê ñ÷åòó ìîáèëüíûé òåëåôîí. Ýòî ñàìûé óäîáíûé è áûñòðûé ñïîñîá âîññòàíîâèòü äîñòóï ê ñ÷åòó. Ïðèâÿçàííûé òåëåôîí ïîìîæåò, åñëè çàáóäåøü ñâîé ïëàòåæíûé ïàðîëü èëè çàéäåøü íà ñàéò ñ íåçíàêîìîãî óñòðîéñòâà;
 - Èñïîëüçóé îäíîðàçîâûå ïàðîëè. Ïîñëå ïåðåõîäà íà óñèëåííóþ àâòîðèçàöèþ òåáå óæå íå áóäåò óãðîæàòü îïàñíîñòü êðàæè èëè ïåðåõâàòà ïëàòåæíîãî ïàðîëÿ;
 - Âûáåðè ñëîæíûé ïàðîëü. Ïðåñòóïíèêàì áóäåò íå ïðîñòî óãàäàòü ñëîæíûé ïàðîëü. Íàäåæíûå ïàðîëè — ýòî ïàðîëè, êîòîðûå ñîäåðæàò íå ìåíåå 8 çíàêîâ è âêëþ÷àþò â ñåáÿ ñòðî÷íûå è ïðîïèñíûå áóêâû, öèôðû è íåñêîëüêî ñèìâîëîâ, òàêèå êàê çíàê äîëëàðà, ôóíòà, âîñêëèöàòåëüíûé çíàê è ò.ï. Íàïðèìåð, $tR0ng!;;
 - Íå ââîäè ñâîè ëè÷íûå äàííûå íà ñàéòàõ, êîòîðûì íå äîâåðÿåøü.
Ýëåêòðîííàÿ ïî÷òà
      Ýëåêòðîííàÿ ïî÷òà — ýòî òåõíîëîãèÿ è ïðåäîñòàâëÿåìûå åþ óñëóãè ïî ïåðåñûëêå è ïîëó÷åíèþ ýëåêòðîííûõ ñîîáùåíèé, êîòîðûå ðàñïðåäåëÿþòñÿ â êîìïüþòåðíîé ñåòè. Îáû÷íî ýëåêòðîííûé ïî÷òîâûé ÿùèê âûãëÿäèò ñëåäóþùèì îáðàçîì: èìÿ_ïîëüçîâàòåëÿ@èìÿ_äîìåíà. Òàêæå êðîìå ïåðåäà÷è ïðîñòîãî òåêñòà, èìååòñÿ âîçìîæíîñòü ïåðåäàâàòü ôàéëû.
 Îñíîâíûå ñîâåòû ïî áåçîïàñíîé ðàáîòå ñ ýëåêòðîííîé ïî÷òîé:

 - Íàäî âûáðàòü ïðàâèëüíûé ïî÷òîâûé ñåðâèñ. Â èíòåðíåòå åñòü îãðîìíûé âûáîð áåñïëàòíûõ ïî÷òîâûõ ñåðâèñîâ, îäíàêî ëó÷øå äîâåðÿòü òåì, êîãî çíàåøü è êòî ïåðâûé â ðåéòèíãå;
 - Íå óêàçûâàé â ëè÷íîé ïî÷òå ëè÷íóþ èíôîðìàöèþ. Íàïðèìåð, ëó÷øå âûáðàòü «ìóçûêàëüíûé_ôàíàò@» èëè «ðîê2013» âìåñòî «òåìà13»;
 - Èñïîëüçóé äâóõýòàïíóþ àâòîðèçàöèþ. Ýòî êîãäà ïîìèìî ïàðîëÿ íóæíî ââîäèòü êîä, ïðèñûëàåìûé ïî SMS;
 - Âûáåðè ñëîæíûé ïàðîëü. Äëÿ êàæäîãî ïî÷òîâîãî ÿùèêà äîëæåí áûòü ñâîé íàäåæíûé, óñòîé÷èâûé ê âçëîìó ïàðîëü;
 - Åñëè åñòü âîçìîæíîñòü íàïèñàòü ñàìîìó ñâîé ëè÷íûé âîïðîñ, èñïîëüçóé ýòó âîçìîæíîñòü;
 - Èñïîëüçóé íåñêîëüêî ïî÷òîâûõ ÿùèêîâ. Ïåðâûé äëÿ ÷àñòíîé ïåðåïèñêè ñ àäðåñàòàìè, êîòîðûì òû äîâåðÿåøü. Ýòî ýëåêòðîííûé àäðåñ íå íàäî èñïîëüçîâàòü ïðè ðåãèñòðàöèè íà ôîðóìàõ è ñàéòàõ;
 - Íå îòêðûâàé ôàéëû è äðóãèå âëîæåíèÿ â ïèñüìàõ äàæå åñëè îíè ïðèøëè îò òâîèõ äðóçåé. Ëó÷øå óòî÷íè ó íèõ, îòïðàâëÿëè ëè îíè òåáå ýòè ôàéëû;
 - Ïîñëå îêîí÷àíèÿ ðàáîòû íà ïî÷òîâîì ñåðâèñå ïåðåä çàêðûòèåì âêëàäêè ñ ñàéòîì íå çàáóäü íàæàòü íà «Âûéòè».
Êèáåðáóëëèíã èëè âèðòóàëüíîå èçäåâàòåëüñòâî
      Êèáåðáóëëèíã — ïðåñëåäîâàíèå ñîîáùåíèÿìè, ñîäåðæàùèìè îñêîðáëåíèÿ, àãðåññèþ, çàïóãèâàíèå; õóëèãàíñòâî; ñîöèàëüíîå áîéêîòèðîâàíèå ñ ïîìîùüþ ðàçëè÷íûõ èíòåðíåò-ñåðâèñîâ.
Îñíîâíûå ñîâåòû ïî áîðüáå ñ êèáåðáóëëèíãîì:

 - Íå áðîñàéñÿ â áîé. Ëó÷øèé ñïîñîá: ïîñîâåòîâàòüñÿ êàê ñåáÿ âåñòè è, åñëè íåò òîãî, ê êîìó ìîæíî îáðàòèòüñÿ, òî âíà÷àëå óñïîêîèòüñÿ. Åñëè òû íà÷íåøü îòâå÷àòü îñêîðáëåíèÿìè íà îñêîðáëåíèÿ, òî òîëüêî åùå áîëüøå ðàçîææåøü êîíôëèêò;
 - Óïðàâëÿé ñâîåé êèáåððåïóòàöèåé;
 - Àíîíèìíîñòü â ñåòè ìíèìàÿ. Ñóùåñòâóþò ñïîñîáû âûÿñíèòü, êòî ñòîèò çà àíîíèìíûì àêêàóíòîì;
 - Íå ñòîèò âåñòè õóëèãàíñêèé îáðàç âèðòóàëüíîé æèçíè. Èíòåðíåò ôèêñèðóåò âñå òâîè äåéñòâèÿ è ñîõðàíÿåò èõ. Óäàëèòü èõ áóäåò êðàéíå çàòðóäíèòåëüíî;
 - Ñîáëþäàé ñâîé âèðòóàëüíóþ ÷åñòü ñìîëîäó;
 - Èãíîðèðóé åäèíè÷íûé íåãàòèâ. Îäíîðàçîâûå îñêîðáèòåëüíûå ñîîáùåíèÿ ëó÷øå èãíîðèðîâàòü. Îáû÷íî àãðåññèÿ ïðåêðàùàåòñÿ íà íà÷àëüíîé ñòàäèè;
 - Áàí àãðåññîðà. Â ïðîãðàììàõ îáìåíà ìãíîâåííûìè ñîîáùåíèÿìè, â ñîöèàëüíûõ ñåòÿõ åñòü âîçìîæíîñòü áëîêèðîâêè îòïðàâêè ñîîáùåíèé ñ îïðåäåëåííûõ àäðåñîâ;
 - Åñëè òû ñâèäåòåëü êèáåðáóëëèíãà. Òâîè äåéñòâèÿ: âûñòóïèòü ïðîòèâ ïðåñëåäîâàòåëÿ, ïîêàçàòü åìó, ÷òî åãî äåéñòâèÿ îöåíèâàþòñÿ íåãàòèâíî, ïîääåðæàòü æåðòâó, êîòîðîé íóæíà ïñèõîëîãè÷åñêàÿ ïîìîùü, ñîîáùèòü âçðîñëûì î ôàêòå àãðåññèâíîãî ïîâåäåíèÿ â ñåòè.
Ìîáèëüíûé òåëåôîí
      Ñîâðåìåííûå ñìàðòôîíû è ïëàíøåòû ñîäåðæàò â ñåáå âïîëíå âçðîñëûé ôóíêöèîíàë,  è òåïåðü îíè ìîãóò êîíêóðèðîâàòü ñî ñòàöèîíàðíûìè êîìïüþòåðàìè. Îäíàêî, ñðåäñòâ çàùèòû äëÿ ïîäîáíûõ óñòðîéñòâ ïîêà î÷åíü ìàëî. Òåñòèðîâàíèå è ïîèñê óÿçâèìîñòåé â íèõ ïðîèñõîäèò íå òàê èíòåíñèâíî, êàê äëÿ ÏÊ, òî æå ñàìîå êàñàåòñÿ è ìîáèëüíûõ ïðèëîæåíèé. Ñîâðåìåííûå ìîáèëüíûå áðàóçåðû óæå ïðàêòè÷åñêè äîãíàëè íàñòîëüíûå àíàëîãè, îäíàêî ðàñøèðåíèå ôóíêöèîíàëà âëå÷åò çà ñîáîé áîëüøóþ ñëîæíîñòü è ìåíüøóþ çàùèùåííîñòü. Äàëåêî íå âñå ïðîèçâîäèòåëè âûïóñêàþò îáíîâëåíèÿ, çàêðûâàþùèå êðèòè÷åñêèå óÿçâèìîñòè äëÿ ñâîèõ óñòðîéñòâ.
 Îñíîâíûå ñîâåòû äëÿ áåçîïàñíîñòè ìîáèëüíîãî òåëåôîíà:

 - Íè÷åãî íå ÿâëÿåòñÿ ïî-íàñòîÿùåìó áåñïëàòíûì. Áóäü îñòîðîæåí, âåäü êîãäà òåáå ïðåäëàãàþò áåñïëàòíûé êîíòåíò, â íåì ìîãóò áûòü ñêðûòû êàêèå-òî ïëàòíûå óñëóãè;
 - Äóìàé, ïðåæäå ÷åì îòïðàâèòü SMS, ôîòî èëè âèäåî. Òû òî÷íî çíàåøü, ãäå îíè áóäóò â êîíå÷íîì èòîãå?
 - Íåîáõîäèìî îáíîâëÿòü îïåðàöèîííóþ ñèñòåìó òâîåãî ñìàðòôîíà;
 - Èñïîëüçóé àíòèâèðóñíûå ïðîãðàììû äëÿ ìîáèëüíûõ òåëåôîíîâ;
 - Íå çàãðóæàé ïðèëîæåíèÿ îò íåèçâåñòíîãî èñòî÷íèêà, âåäü îíè ìîãóò ñîäåðæàòü âðåäîíîñíîå ïðîãðàììíîå îáåñïå÷åíèå;
 - Ïîñëå òîãî êàê òû âûéäåøü ñ ñàéòà, ãäå ââîäèë ëè÷íóþ èíôîðìàöèþ, çàéäè â íàñòðîéêè áðàóçåðà è óäàëè cookies;
 - Ïåðèîäè÷åñêè ïðîâåðÿé êàêèå ïëàòíûå óñëóãè àêòèâèðîâàíû íà òâîåì íîìåðå;
 - Äàâàé ñâîé íîìåð ìîáèëüíîãî òåëåôîíà òîëüêî ëþäÿì, êîòîðûõ òû çíàåøü è êîìó äîâåðÿåøü;
 - Bluetooth äîëæåí áûòü âûêëþ÷åí, êîãäà òû èì íå ïîëüçóåøüñÿ. Íå çàáûâàé èíîãäà ïðîâåðÿòü ýòî.
Online èãðû
      Ñîâðåìåííûå îíëàéí-èãðû – ýòî êðàñî÷íûå, çàõâàòûâàþùèå ðàçâëå÷åíèÿ, îáúåäèíÿþùèå ñîòíè òûñÿ÷ ÷åëîâåê ïî âñåìó ìèðó. Èãðîêè èññëåäóþò äàííûé èì ìèð, îáùàþòñÿ äðóã ñ äðóãîì, âûïîëíÿþò çàäàíèÿ, ñðàæàþòñÿ ñ ìîíñòðàìè è ïîëó÷àþò îïûò. Çà óäîâîëüñòâèå îíè ïëàòÿò: ïîêóïàþò äèñê, îïëà÷èâàþò àáîíåìåíò èëè ïðèîáðåòàþò êàêèå-òî îïöèè.
 Âñå ýòè ñðåäñòâà èäóò íà ïîääåðæàíèå è ðàçâèòèå èãðû, à òàêæå íà ñàìó áåçîïàñíîñòü: ñîâåðøåíñòâóþòñÿ ñèñòåìû àâòîðèçàöèè, âûïóñêàþòñÿ íîâûå ïàò÷è (öèôðîâûå çàïëàòêè äëÿ ïðîãðàìì), çàêðûâàþòñÿ óÿçâèìîñòè ñåðâåðîâ. Â ïîäîáíûõ èãðàõ ñòîèò îïàñàòüñÿ íå ñòîëüêî ñâîèõ ñîïåðíèêîâ, ñêîëüêî êðàæè òâîåãî ïàðîëÿ, íà êîòîðîì îñíîâàíà ñèñòåìà àâòîðèçàöèè áîëüøèíñòâà èãð.
 Îñíîâíûå ñîâåòû ïî áåçîïàñíîñòè òâîåãî èãðîâîãî àêêàóíòà:

 - Åñëè äðóãîé èãðîê âåäåò ñåáÿ ïëîõî èëè ñîçäàåò òåáå íåïðèÿòíîñòè, çàáëîêèðóé åãî â ñïèñêå èãðîêîâ;
 - Ïîæàëóéñÿ àäìèíèñòðàòîðàì èãðû íà ïëîõîå ïîâåäåíèå ýòîãî èãðîêà, æåëàòåëüíî ïðèëîæèòü êàêèå-òî äîêàçàòåëüñòâà â âèäå ñêðèíîâ;
 - Íå óêàçûâàé ëè÷íóþ èíôîðìàöèþ â ïðîôàéëå èãðû;
 - Óâàæàé äðóãèõ ó÷àñòíèêîâ ïî èãðå;
 - Íå óñòàíàâëèâàé íåîôèöèàëüíûå ïàò÷è è ìîäû;
 - Èñïîëüçóé ñëîæíûå è ðàçíûå ïàðîëè;
 - Äàæå âî âðåìÿ èãðû íå ñòîèò îòêëþ÷àòü àíòèâèðóñ. Ïîêà òû èãðàåøü, òâîé êîìïüþòåð ìîãóò çàðàçèòü.
Ôèøèíã èëè êðàæà ëè÷íûõ äàííûõ
     Îáû÷íîé êðàæåé äåíåã è äîêóìåíòîâ ñåãîäíÿ óæå íèêîãî íå óäèâèføü, íî ñ ðàçâèòèåì èíòåðíåò-òåõíîëîãèé çëîóìûøëåííèêè ïåðåìåñòèëèñü â èíòåðíåò,  è ïðîäîëæàþò çàíèìàòüñÿ «ëþáèìûì» äåëîì. Òàê ïîÿâèëàñü íîâàÿ óãðîçà: èíòåðíåò-ìîøåííè÷åñòâà èëè ôèøèíã, ãëàâíàÿ öåëü êîòîðîãî ñîñòîèò â ïîëó÷åíèè êîíôèäåíöèàëüíûõ äàííûõ ïîëüçîâàòåëåé — ëîãèíîâ è ïàðîëåé. Íà àíãëèéñêîì ÿçûêå phishing ÷èòàåòñÿ êàê ôèøèíã  (îò fishing — ðûáíàÿ ëîâëÿ, password — ïàðîëü).
 Îñíîâíûå ñîâåòû ïî áîðüáå ñ ôèøèíãîì:

 - Ñëåäè çà ñâîèì àêêàóíòîì. Åñëè òû ïîäîçðåâàåøü, ÷òî òâîÿ àíêåòà áûëà âçëîìàíà, òî íåîáõîäèìî çàáëîêèðîâàòü åå è ñîîáùèòü àäìèíèñòðàòîðàì ðåñóðñà îá ýòîì êàê ìîæíî ñêîðåå;
 - Èñïîëüçóé áåçîïàñíûå âåá-ñàéòû, â òîì ÷èñëå, èíòåðíåò-ìàãàçèíîâ è ïîèñêîâûõ ñèñòåì;
 - Èñïîëüçóé ñëîæíûå è ðàçíûå ïàðîëè. Òàêèì îáðàçîì, åñëè òåáÿ âçëîìàþò, òî çëîóìûøëåííèêè ïîëó÷àò äîñòóï òîëüêî ê îäíîìó òâîåìó ïðîôèëþ â ñåòè, à íå êî âñåì;
 - Åñëè òåáÿ  âçëîìàëè, òî íåîáõîäèìî ïðåäóïðåäèòü âñåõ ñâîèõ çíàêîìûõ, êîòîðûå äîáàâëåíû ó òåáÿ â äðóçüÿõ, î òîì, ÷òî òåáÿ âçëîìàëè è, âîçìîæíî, îò òâîåãî èìåíè áóäåò ðàññûëàòüñÿ ñïàì è ññûëêè íà ôèøèíãîâûå ñàéòû;
 - Óñòàíîâè íàäåæíûé ïàðîëü (PIN) íà ìîáèëüíûé òåëåôîí;
 - Îòêëþ÷è ñîõðàíåíèå ïàðîëÿ â áðàóçåðå;
 - Íå îòêðûâàé ôàéëû è äðóãèå âëîæåíèÿ â ïèñüìàõ äàæå åñëè îíè ïðèøëè îò òâîèõ äðóçåé. Ëó÷øå óòî÷íè ó íèõ, îòïðàâëÿëè ëè îíè òåáå ýòè ôàéëû;
Öèôðîâàÿ ðåïóòàöèÿ
      Öèôðîâàÿ ðåïóòàöèÿ - ýòî íåãàòèâíàÿ èëè ïîçèòèâíàÿ èíôîðìàöèÿ â ñåòè î òåáå. Êîìïðîìåòèðóþùàÿ èíôîðìàöèÿ ðàçìåùåííàÿ â èíòåðíåòå ìîæåò ñåðüåçíûì îáðàçîì îòðàçèòüñÿ íà òâîåé ðåàëüíîé æèçíè. «Öèôðîâàÿ ðåïóòàöèÿ» - ýòî òâîé èìèäæ, êîòîðûé ôîðìèðóåòñÿ èç èíôîðìàöèè î òåáå â èíòåðíåòå. Òâîå ìåñòî æèòåëüñòâà, ó÷åáû, òâîå ôèíàíñîâîå ïîëîæåíèå, îñîáåííîñòè õàðàêòåðà è ðàññêàçû î áëèçêèõ – âñå ýòî íàêàïëèâàåòñÿ â ñåòè. 
Ìíîãèå ïîäðîñòêè ëåãêîìûñëåííî îòíîñÿòñÿ ê ïóáëèêàöèè ëè÷íîé èíôîðìàöèè â Èíòåðíåòå, íå ïîíèìàÿ âîçìîæíûõ ïîñëåäñòâèé. Òû äàæå íå ñìîæåøü äîãàäàòüñÿ î òîì, ÷òî ôîòîãðàôèÿ, ðàçìåùåííàÿ 5 ëåò íàçàä, ñòàëà ïðè÷èíîé îòêàçà ïðèíÿòü òåáÿ íà ðàáîòó. 
Êîììåíòàðèè, ðàçìåùåíèå òâîèõ ôîòîãðàôèé è äðóãèå äåéñòâèÿ ìîãóò íå èñ÷åçíóòü äàæå ïîñëå òîãî, êàê òû èõ óäàëèøü. Òû íå çíàåøü, êòî ñîõðàíèë ýòó èíôîðìàöèþ, ïîïàëà ëè îíà â ïîèñêîâûå ñèñòåìû è ñîõðàíèëàñü ëè îíà, à ãëàâíîå: ÷òî ïîäóìàþò î òåáå îêðóæàþùåå ëþäè, êîòîðûå íàéäóò è óâèäÿò ýòî. Íàéòè èíôîðìàöèþ ìíîãî ëåò ñïóñòÿ ñìîæåò ëþáîé – êàê èç äîáðûõ ïîáóæäåíèé, òàê è ñ íàìåðåíèåì ïðè÷èíèòü âðåä. Ýòî ìîæåò áûòü êòî óãîäíî.
 Îñíîâíûå ñîâåòû ïî çàùèòå öèôðîâîé ðåïóòàöèè:

 - Ïîäóìàé, ïðåæäå ÷åì ÷òî-òî ïóáëèêîâàòü è ïåðåäàâàòü ó ñåáÿ â áëîãå èëè â ñîöèàëüíîé ñåòè;
 - Â íàñòðîéêàõ ïðîôèëÿ óñòàíîâè îãðàíè÷åíèÿ íà ïðîñìîòð òâîåãî ïðîôèëÿ è åãî ñîäåðæèìîãî, ñäåëàé åãî òîëüêî «äëÿ äðóçåé»;
 - Íå ðàçìåùàé è íå óêàçûâàé èíôîðìàöèþ, êîòîðàÿ ìîæåò êîãî-ëèáî îñêîðáëÿòü èëè îáèæàòü.
Àâòîðñêîå ïðàâî
      Ñîâðåìåííûå øêîëüíèêè– àêòèâíûå ïîëüçîâàòåëè öèôðîâîãî ïðîñòðàíñòâà. Îäíàêî äàëåêî íå âñå çíàþò, ÷òî ïîëüçîâàíèå ìíîãèìè âîçìîæíîñòÿìè öèôðîâîãî ìèðà òðåáóåò ñîáëþäåíèÿ ïðàâ íà èíòåëëåêòóàëüíóþ ñîáñòâåííîñòü. 
Òåðìèí «èíòåëëåêòóàëüíàÿ ñîáñòâåííîñòü» îòíîñèòñÿ ê ðàçëè÷íûì òâîðåíèÿì ÷åëîâå÷åñêîãî óìà, íà÷èíàÿ ñ íîâûõ èçîáðåòåíèé è çíàêîâ, îáîçíà÷àþùèõ ñîáñòâåííîñòü íà ïðîäóêòû è óñëóãè , è çàêàí÷èâàÿ êíèãàìè, ôîòîãðàôèÿìè, êèíîôèëüìàìè è ìóçûêàëüíûìè ïðîèçâåäåíèÿìè. 
Àâòîðñêèå ïðàâà – ýòî ïðàâà íà èíòåëëåêòóàëüíóþ ñîáñòâåííîñòü íà ïðîèçâåäåíèÿ íàóêè, ëèòåðàòóðû è èñêóññòâà. Àâòîðñêèå ïðàâà âûñòóïàþò â êà÷åñòâå ãàðàíòèè òîãî, ÷òî èíòåëëåêòóàëüíûé/òâîð÷åñêèé òðóä àâòîðà íå áóäåò íàïðàñíûì, äàñò åìó ñïðàâåäëèâûå âîçìîæíîñòè çàðàáîòàòü íà ðåçóëüòàòàõ ñâîåãî òðóäà, ïîëó÷èòü èçâåñòíîñòü è ïðèçíàíèå. Íèêòî áåç ðàçðåøåíèÿ àâòîðà íå ìîæåò âîñïðîèçâîäèòü åãî ïðîèçâåäåíèå, ðàñïðîñòðàíÿòü, ïóáëè÷íî äåìîíñòðèðîâàòü, ïðîäàâàòü, èìïîðòèðîâàòü, ïóñêàòü â ïðîêàò, ïóáëè÷íî èñïîëíÿòü, ïîêàçûâàòü/èñïîëíÿòü â ýôèðå èëè ðàçìåùàòü â Èíòåðíåòå. 
Èñïîëüçîâàíèå «ïèðàòñêîãî» ïðîãðàììíîãî îáåñïå÷åíèÿ ìîæåò ïðèâåñòè ê ìíîãèì ðèñêàì: îò ïîòåðè äàííûõ ê òâîèì àêêàóíòàì äî áëîêèðîâêè òâîåãî óñòðîéñòâà, ãäå óñòàíîâëåííûé íå ëåãàëüíàÿ ïðîãðàììà. Íå ñòîèò òàêæå çàáûâàòü, ÷òî ñóùåñòâóåò ëåãàëüíûå è áåñïëàòíûå ïðîãðàììû, êîòîðûå ìîæíî íàéòè â ñåòè.
Î ïîðòàëå
Ñåòåâè÷îê.ðô – òâîé ãëàâíûé ñîâåò÷èê â ñåòè. Çäåñü òû ìîæåøü óçíàòü î áåçîïàñíîñòè â ñåòè ïîíÿòíûì è äîñòóïíûì ÿçûêîì, à ïðè âîçíèêíîâåíèè êðèòè÷åñêîé ñèòóàöèè îáðàòèòüñÿ çà ñîâåòîì.
 Îðãàíèçàòîð ïðîåêòà – «Áëîã øêîëüíîãî Âñåçíàéêè» www.e-parta.ru Èíôîðìàöèîííî-ïîçíàâàòåëüíûé ïîðòàë äëÿ ïîäðîñòêîâ. 
Ïðè ïîääåðæêè ÍÏ «Ëèãà áåçîïàñíîãî èíòåðíåòà», Ãîñóäàðñòâåííàÿ Äóìà ÐÔ è Ñîâåò Ôåäåðàöèè ÐÔ. Ïðîåêò èìååò ïîëîæèòåëüíîå ýêñïåðòíîå çàêëþ÷åíèå Ìèíèñòåðñòâà îáðàçîâàíèÿ è íàóêè ÐÔ.

Ïåðåéòè íà ïîðòàë
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